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1. ОБЩИЕ СВЕДЕНИЯ

1.1. Наименование работы

Проектирование комплекса инженерно-технических средств охраны (КИТСО) в помещениях дополнительного офиса ________________________________________________ по адресу:   ________________________________
1.2. Основание для проведения работ

План развития региональной сети 

1.3. Содержание работ

Обследование Объекта, разработка проектной документации (стадия рабочий проект) по созданию КИТСО, поставка оборудования, производство монтажных и пусконаладочных работ, проведение испытаний КИТСО, сдача систем в эксплуатацию.

1.4. Сроки выполнения работ

Сроки выполнения работ определяются Договором на проектирование, монтажные и пуско-наладочные работы.

2. НАЗНАЧЕНИЕ И ЦЕЛИ СОЗДАНИЯ КОМПЛЕКСА ИНЖЕНЕРНО-ТЕХНИЧЕСКИХ СРЕДСТВ ОХРАНЫ

Комплекс инженерно-технических средств охраны (КИТСО) объекта должен представлять собой совокупность систем безопасности, объединенных каналами связи, имеющих общие средства управления, сбора и обработки информации, обеспечивающих поддержание безопасного состояния Объекта.

КИТСО должен обеспечивать решение следующих задач:

· обнаружение появления нарушителя на охраняемом объекте и подачу извещения о тревоге для принятия мер по его задержанию;

· контроль и управление доступом людей и транспорта из помещения, здания, на территорию Объекта по идентификационным признакам и подачу извещения о попытках несанкционированного доступа для реагирования;

· создания на вероятных путях продвижения злоумышленников препятствий, обеспечивающих задержку, необходимую службе охраны для принятия  мер по их задержанию;

· диагностирование технического состояния КИТСО, включая программное обеспечение и подачу извещения о неисправности;

· протоколирование и архивацию всех вышеперечисленных событий.

КИТСО должен строиться как интегрированная архитектурно  открытая система с распределенным методом управления. Объединение (интеграция) различных систем охраны обеспечивается в целях:

· увеличение уровня безопасности Объекта за счет расширения спектра возможностей по противодействию нарушителям;

· минимизации капитальных затрат на оснащение Объекта средствами охраны, за счет увеличения эффективности работы каждой системы в составе КИТСО и уменьшения аппаратной части за счет исключения дублирующей аппаратуры, линий связи и электропитания в разных системах;

· оптимизация объемов информации, поступающей оператору системы охраны для неавтоматизированной обработки, за счет автоматизации принятия непринципиальных решений с целью снижения вероятности ошибочных действий, вследствие информационной перегрузки;

· повышения защищенности от несанкционированного доступа к аппаратуре, программному обеспечению и машинным базам данных.

3. ИСХОДНЫЕ ДАННЫЕ 

3.1. Описание объекта:
Дополнительный офис располагается в трехэтажном отдельно стоящем здании.
Вход в здание с улицы осуществляется через двери главного входа. Вход в помещения дополнительного офиса осуществляется с лестничных площадок первого и второго этажа. Помещение дополнительного офиса расположенные на первом этаже имеют запасной выход.
В помещениях дополнительного офиса располагаются:

· Кассовый узел (две операционные кассы и  сейфовая комната); 

· Кассовый зал;
· Операционный зал;

· Шесть служебных помещений.

Системы безопасности ранее смонтированные на объекте выработали свой срок эксплуатации и подлежат замене.
Охрану Дополнительного офиса предполагается осуществлять по следующей схеме:
Круглосуточный пост ______________. Дополнительный офис в ночное время сдается на ПЦО вневедомственной охраны, днем на ПЦО сдается тревожная сигнализация.. 

Общая площадь дополнительного офиса составляет ___________________ кв.м. 

4. ПЕРЕЧЕНЬ ДЕЙСТВУЮЩИХ НОРМАТИВНЫХ ДОКУМЕНТОВ

Инженерно-техническую укрепленность и оснащение Объекта комплексом технических средств охраны осуществлять в соответствии с требованиями действующих нормативных документов, которые необходимы при проектировании, в том числе:

· ГОСТ 2.601-68 «Единая система конструкторской документации. Эксплуатационные документы».

·  ГОСТ 2.602-68 «Единая система конструкторской документации. Ремонтные документы».

· ГОСТ Р 50775-95 «Системы тревожной сигнализации. Общие положения».

· ГОСТ Р 50776-95 «Системы тревожной сигнализации. Часть 1. Общие требования. Раздел 4. Руководство по проектированию, монтажу и техническому обслуживанию». 

· ГОСТ Р 50862-96 «Сейфы и хранилища ценностей. Требования и методы испытаний на устойчивость к взлому и огнестойкость».

· ГОСТ Р 50941-96 «Кабина защитная. Общие технические требования и методы испытаний».

· ГОСТ Р 51053-97 «Замки сейфовые. Требования и методы испытаний на устойчивость к криминальному открыванию и взлому».

· ГОСТ Р 51072-97 «Двери защитные. Общие технические требования и методы испытаний на устойчивость к взлому и пулестойкость». 

· ГОСТ Р 51110-97 «Средства защитные банковские. Общие технические требования».  

· ГОСТ Р 51111-97 «Средства защитные банковские. Правила приемки и испытаний».  

· ГОСТ Р 51112-97 «Средства защитные банковские. Требования по пулестойкости и методы испытаний 

· ГОСТ Р 51113-97 «Средства защитные банковские. Требования по устойчивости к взлому и методы испытаний на устойчивость к взлому».  

· ГОСТ Р 51136-98 «Стекло защитное многослойное. Общие технические условия».

· ГОСТ Р 51221-98 «Средства защитные банковские. Термины и определения»

· ГОСТ Р 51224-98 «Средства защитные банковские. Двери и люки. Общие технические условия».

· ГОСТ Р 51241-98 «Средства и системы контроля и управления доступом. Классификация. Общие технические требования. Методы испытаний».

· ГОСТ Р 51242-98 «Конструкции защитные механические и электромеханические для дверных и оконных проемов».

· ГОСТ Р 51558-2000 «Системы охранные телевизионные. Общие технические требования и методы испытаний».

· РД 78.36.003-2002/МВД России «Инженерно-техническая укрепленность. Технические средства охраны. Требования и нормы проектирования по защите объектов от преступных посягательств».

· РД 78.145-93/МВД России «Системы и комплексы охранной, пожарной и охранно-пожарной сигнализации. Правила производства и приемки работ».

· РД 78.146-93/МВД России «Инструкция о техническом надзоре за выполнением проектных и монтажных работ по оборудованию объектов средствами охранной сигнализации»

· РД 78.148-94/МВД России «Защитное остекление. Классификация. Методы испытаний. Применение».

· Р 78.36.002-99/ГУВО МВД России «Выбор и применение телевизионных систем видеоконтроля». Рекомендации

· Р 78.36.003-99/ГУВО МВД России «Рекомендации по комплексному оборудованию банков, пунктам обмена валюты, оружейных и ювелирных магазинов, коммерческих банков и других форм и организаций техническими средствами охраны видеоконтроля и инженерной защиты. Типовые варианты».

· Р 78.36.005-99/ГУВО МВД России «Выбор и применение систем контроля и управления доступом» Рекомендации.

· Р 78.36.007-99/ГУВО МВД России «Выбор и применение средств охранно-пожарной сигнализации и средств технической укрепленности для оборудования объектов». Рекомендации.

· Р 78.36.008-99/ГУВО МВД России «Проектирование и монтаж систем охранного телевидения и домофонов». Рекомендации.

· Р 78.36.039-2014 "Технические средства систем безопасности объектов. Обозначения условные графические элементов технических средств охраны, систем контроля и управления доступом, систем охранного телевидения".
· Список технических средств безопасности, удовлетворяющих «Единым требованиям к системам передачи извещений и объектовым техническим средствам охраны, предназначенным для применения в подразделениях вневедомственной охраны войск национальной гвардии Российской Федерации»
· ПУЭ «Правила устройства электроустановок».

· Постановление Правительства РФ №87 от 16 февраля 2008 г.

5. ТРЕБОВАНИЯ К ИНЖЕНЕРНО-ТЕХНИЧЕСКОЙ УКРЕПЛЕННОСТИ

Мероприятия по обеспечению инженерно-технической укрепленности Объекта должны обеспечивать решение следующих задач:

· защита жизни и здоровья сотрудников банка и его посетителей;

· защита жизни и здоровья лиц, находящихся на территории Объекта, при возникновении чрезвычайных обстоятельств;

· защита материальных и информационных ценностей;

· защита персонала охраны банка при попытках нападения.

Организации, привлекаемые на конкурсной основе к проектным, строительно-монтажным и пуско-наладочным работам по созданию КИТСО и их отдельных систем, должны иметь лицензии на право выполнения соответствующих работ. Привлечение организаций к оснащению КИТСО Объекта подлежит согласованию с Департаментом по обеспечению безопасности.

Соответствие характеристик применяемых защитных конструкций заданному классу защиты должно быть подтверждено сертификатами, выдаваемыми аккредитованными Госстандартом России органами по сертификации, которым предоставлено право испытывать защитные банковские средства.

Элементы конструкций дверных и оконных блоков с защитным остекленением, а также узлы их крепления в проемах должны отвечать условиям обеспечения равнопрочности. 

5.1. Техническая укрепленность

Инженерно-техническую укрепленность дополнительного офиса осуществлять в соответствии с требованиями РД 78.36.003-2002 МВД России, в том числе:

· наружные стены, а также стены и перекрытия помещений, примыкающих к помещениям других собственников, должны иметь класс защиты от взлома не ниже 3 по РД 78.36.003-2002. В случае несоответствия стен и перекрытий здания данному требованию необходимо обеспечить их усиление за счет кирпичной кладки соответствующей толщины или армирования стальной решеткой с ячейкой 150х150 мм из прутка толщиной не менее 10 мм (проваренного в пересечениях) для конструкций 1 класса защиты или с ячейкой 100х100 мм из прутка 8 мм для конструкций 2 класса защиты;

· внутренние стены, перегородки должны иметь 1 класс защиты;

· окна должны быть выполнены с защитным остеклением класса А3 по ГОСТ Р 51136-98 или быть оборудованы металлическими решетками, изготовленными из стальных прутьев диаметром не менее 16 мм образующих ячейки не более 150x150 мм или другими конструкциями соответствующей прочности;

· входные двери  в помещения дополнительного офиса должны иметь класс защиты от взлома не ниже 3-го по РД 78.36.003-2002 МВД РФ. В случае применения металло-стеклянных конструкций дверей, остекление должно быть выполнено по классу А3 по РД 78.36.003-2002 МВД РФ. Двери должны быть оборудованы двумя замками 3-го класса зашиты, с расстоянием между ними не менее 30 сантиметров;

· дверные проемы дополнительно должны быть оборудованы рольставнями 2-го класса защиты от взлома по РД 78.36.003-2002 МВД РФ или металлическими раздвижными/распашными решетками этого же класса защиты;

· дверь в помещение ИБП и серверной комнаты должна иметь класс защиты от взлома не ниже 2-го;

· замки, крепежные элементы запорных устройств, устанавливаемых на двери входа в помещение дополнительного офиса должны соответствовать классу защиты от взлома соответствующих дверей по РД 78.36.003-2002 МВД России и Р 78.36.007-99 МВД России (п. 3.5).

5.1.1. Защита кассового узла

Защита кассового узла должна осуществляться в соответствии с Приказом о введении в действие Положения «О технической укрепленности помещений, предназначенных для совершения операций с ценностями, и программно-технических комплексов».

5.1.2. Требования к посту охраны

Специальных требований не предъявляется.

Для поста охраны  предусмотреть городской телефонный номер.

5.1.3. Требования к помещению ПЦН
Специальных требований не предъявляется.

Для данного помещения  предусмотреть дополнительный городской телефонный прямой номер (или выделенную линию) для подключения аппаратуры охранной сигнализации дополнительного офиса к пульту охраны местного подразделения УВО (можно отказаться от данной линии при использовании оборудования передачи данных по радиоканалу или иного).

6. ТРЕБОВАНИЯ К КОМПЛЕКСУ ИНЖЕНЕРНОЕХНИЧЕСКИХ СРЕДСТВ ОХРАНЫ И
6.1. Общие требования

Комплекс инженерно - технических средств охраны Объекта должен обеспечивать решение следующих задач:

· защита жизни и здоровья сотрудников банка и его посетителей;

· защита жизни и здоровья лиц, находящихся на территории Объекта, при возникновении чрезвычайных обстоятельств;

· защита материальных и информационных ценностей;

· защита персонала охраны банка при попытках нападения.

6.2. Структурный состав КИТСО

В состав КИТСО должны входить следующие системы:

· телевизионная система охраны и наблюдения (ТСОН);

· система охранной и тревожной сигнализации (СОТС);

· система контроля и управления доступом (СКУД).

6.3. Технические требования к составным частям КИТСО

6.3.1. Требования к телевизионной системе охраны и наблюдения (ТСОН)

6.3.1.1. Требования по функциональной организации ТСОН

Технические средства ТСОН должны обеспечивать:

· интеграцию с другими системами КИТСО на аппаратно-программном уровне;

· ручное (аппаратное) управление элементами ТСОН, при необходимости.

6.3.1.2. Требования по назначению

ТСОН должна обеспечивать:

· круглосуточную запись, контроль и наблюдение за текущей обстановкой на территории дополнительного офиса, передачу визуальной и тревожной информации о состоянии охраняемых зон, помещений, периметра на пост охраны;

· параллельное выполнение функций штатного режима (охрана, видеонаблюдение, видеозапись и архивирование) без ограничения оперативных действий операторов по просмотру архивов, наблюдению и анализу информации;

· автоматическое приоритетное отображение на мониторах зон, откуда поступил сигнал тревоги или сигнал о срабатывании детектора  движения (активности), а также запись ситуации на видеорегистратор с указанием даты, времени и номера камеры на каждом изображении;

· программирование приоритета для видеорегистраций первых мгновений тревожных событий с повышенной частотой записи видеоинформации по тревожному каналу;

· конфигурирование, установку режимов и параметров работы технических средств ТСОН;

· многоуровневую парольную защиту и использование электронных ключей для доступа к управлению системой, разграничение полномочий операторов и администратора системы;

· запрет на удаление операторами информации из долговременного архива. Функция удаления информации доступна только администратору системы;

· должна отсутствовать возможность удаления оперативного видеоархива системы или его фрагментов;

· возможность распечатки любого экранного изображения видеокадра на подключенном к системе принтеру и/или его экспорт на внешний сменный носитель для последующего изучения или распечатки;

· хранение зарегистрированной видеоинформации в течение трех месяцев;

· обеспечение 5% резерва свободных видеовходов.

6.3.1.3. Требования по составу, параметрам и размещению оборудования ТСОН

В состав ТСОН должны входить:

· телекамеры стационарные уличные, цветного изображения высокого разрешения, не ниже 480 ТВЛ;

· телекамеры общего обзора, цветного изображения высокого разрешения, не ниже 480 ТВЛ;

· телекамеры в кассовом узле, цветного изображения высокого разрешения, не ниже 480 ТВЛ;

· цифровые устройства записи видеосигнала;

· цифровой монитор на посту охраны.

6.3.1.4. Требования по составу, параметрам и размещению оборудования ТСОН

В состав системы охранного телевидения должны входить:

· уличные камеры – 6 шт.;

· внутренние камеры – 5 шт.;
· видеокамеры в КУ - 6 шт.;

· цифровой видеорегистратор – 2 шт. ( 1 для камер в КУ и 2 для внутренних камер);

· видеомонитор 19” – 2 шт.

Телевизионные камеры должны быть установлены:

· на лестничной клетке первого этажа в направлении дверей главного входа – 1 шт.;

· в операционном зале в направлении клиентов  – 1 шт.;

· в операционном зале в направлении на рабочие места сотрудников ДО – 1 шт.;

· в холле в направлении входной двери - 1шт.;

· в кассовом узле в направлении двери сейфовой комнаты – 1 шт.;

· кассовые и клиентские кабины оснастить видекамерами в соответствии с требованиями – 6 шт.; 

· по периметру здания – 6 шт.

Места установки, количество  телекамер и их конструктивное исполнение (купольные или стандартного исполнения) уточняются в процессе проектирования.

Телевизионные камеры должны отвечать следующим требованиям:

· все телекамеры должны иметь разрешение не менее 480 ТВЛ в цветном режиме, с чувствительностью не хуже 0, 4 – 0, 6 лк., с автоматическим переключением режима день/ночь для уличных камер;

· все телекамеры должны использоваться с вариообъективами 3,5 – 8 мм и с АРД для уличного применения;

· уличные телекамеры должны обеспечивать работоспособность в диапазоне рабочих температур от –40(С до + 40(С;

· электропитание телекамер должно осуществляться от напряжения 12В/~24 В, электропитание термокожухов уличных камер – от напряжения ~ 24 В;

Цифровой видеорегистратор должен отвечать следующим требованиям:

· разрешение – индивидуально для каждой камеры: 720х576, 640х480 и т.д.

· скорость записи - 25 к/с, 20 и т. д. индивидуально для каждой камеры при интегральной скорости записи до 50-100 к/с. Переход на повышенную скорость записи изображения с камер при появлении сигналов на соответствующих “тревожных” входах или по срабатыванию детектора движения;

· емкость HDD – не менее 900 Гб;

· иметь возможность передачи данных по сети по сети Ethernet;

· поиск видеозаписей по дате, времени, номеру телекамеры, тревожным или системным событиям;

· экранное меню на русском языке;

· ведение протокола всех событий;

· управление записью индивидуально для каждой камеры:


-   по детектору движения;


-   по сигналу тревоги от внешнего источника;


-   по временному расписанию;


-   запрет записи;


-   запрет отображения с сохранением заданного режима записи;


-   возможность предтревожной и послетревожной записи;

· доступ к конфигурации прибора, распределение полномочий -  по паролю.

· видерегистратор КУ должен быть установлен в помещении серверной и исключать несанкционированный доступ к нему, монитор в кабинете начальника дополнительного офиса.

Требования к видеомониторам:

-    цветной TFT-экран с углом наблюдения не менее 160(;

· разрешение не менее 1024 х 768; 

6.3.2. Требования к системе охранной и тревожной сигнализации (СОТС)

6.3.2.1. Требования по функциональной организации СОТС

Технические средства СОТС должны обеспечивать:

· техническими средствами СОТС должно быть обеспечено минимальное время обнаружения проникновения нарушителя на охраняемый объект;

· ручное (аппаратное) управление постановкой/снятием с охраны, при необходимости; СОТС должна обеспечивать постоянный контроль исправности периферийного оборудования (адресных модулей, согласующих устройств, релейных модулей, пультов управления, блоков питания) с выдачей информации для регистрации сообщения о неисправности на центральные пульты управления;

· постановка на охрану и контроль за состоянием системы с пульта охраны.

6.3.2.2. Требования по составу, параметрам и размещению оборудования СОТС

Средствами охранной сигнализации должны оснащаться:

- окна всех помещений должны быть защищены акустическими датчиками на разбитие стекла и магнитоконтактными датчиками на открывание; 

- все помещения, имеющие окна блокируются вторым рубежом охраны на «объем». Помещения серверной, а также помещение с ИБП блокируются комбинированным датчиком;

- все двери помещений, двери главного входа и запасного выхода должны быть оборудованы магнитоконтактными датчиками; 

- помещение сейфовой комнаты должно оборудоваться тремя рубежами охраны в соответствии с РД 78.36.003-2002;

- рабочие места кассиров, помещение охраны, закассовый коридор, сейфовая комната должны оснащаться кнопками тревожной сигнализации (КТС), сигналы от которых должны приниматься ППК в помещении ПЦО и передаваться на пульт вневедомственной охраны - уточняется по результатам Акта обследования объекта со стороны ОВО г.  ______________;

СОТС должна формировать сигналы, подаваемые на тревожные входы цифрового видеорегистратора, входящего в состав телевизионной системы охраны и наблюдения для автоматического вывода на монитор зоны наблюдения ТВ-камеры, соответствующей месту возникновения тревожной ситуации. Соответствие датчиков СОТС камерам телевизионной системы охраны определяется в процессе проектирования и согласовывается с представителями Сектора по обеспечению безопасности.

Примечание. Настенные шкафы с аппаратурой охранной сигнализации (контрольная панель, расширители, релейные блоки), блоки питания должны размещаться в помещении ПЦО.

6.3.3. Требования к системе контроля и управления доступом (СКУД)

6.3.3.1. Требования по назначению 

СКУД должна обеспечивать:

· санкционированный доступ (вход и выход) в помещения с ограниченным доступом сотрудников, посетителей, личного состава охраны с ведением протокола событий с возможностью вывода на печать. Основанием санкционированного доступа является Proxy-карта или брелок типа Touch-memory. Оператор поста охраны должен иметь возможность разблокирования прохода, с автоматической регистрацией события в базе данных;

· возможность блокирования дверей при попытке несанкционированного прохода или в случае поступления сигнала тревоги; 

· компьютерный учет входа и выхода посетителей и сотрудников с ведением протокола с возможностью вывода на печать;

· контроль и регистрацию перемещения персонала;

· функционирование СКУД в специальных режимах: 

· автоматическая разблокировка дверей на путях эвакуации людей при возникновении пожарной тревоги;

·  аварийный свободный проход – должен устанавливается централизованно с АРМ  по одной любой или по всем точкам доступа на объекте при чрезвычайных ситуациях, а также при необходимости прохода охранников в помещения для выяснения причин срабатывания сигнализации; 

· блокировка прохода - устанавливается в случае нападения или других нештатных ситуаций централизованно с АРМ  - по одной точке или по всем точкам доступа на объекте. 

6.3.3.2. Требования по функциональной организации 

СКУД должна соответствовать требованиям, изложенным в ГОСТ Р 51241-98 «Средства и системы контроля и управления доступом. Классификация. Общие технические требования. Методы испытаний».

СКУД должна обеспечивать интеграцию с системой охранно-тревожной сигнализации на программно-аппаратном уровне.

Архитектура и функциональные возможности системы должны обеспечивать как подключение к СКУД дополнительных узлов локального доступа, так и удаление имеющихся.

Оборудование СКУД должно располагаться в помещениях, специальных стойках, шкафах, контролируемых системами контроля доступа или охранной сигнализации. Корпуса оборудования, доступ к которому может привести к нарушению работы СКУД или возможности проникновения в защищаемое помещение, должны иметь средства дистанционного контроля вскрытия и средства визуального определения попытки вскрытия (печать, маркировочная наклейка).

6.3.3.3. Требования по составу, параметрам и размещению оборудования 

Систему контроля и управления доступом рекомендуется выполнить на базе интегрированной системы «Орион».

В состав системы контроля доступа должно входить следующее оборудование:

· приемно-контрольные приборы фирмы «Болид» типа «С2000-2»;

· комплекты дверного оборудования: электромагнитные (электромеханические) замки, дистанционные Proxу-считыватели с дистанцией считывания Proxу-карт не менее 9 см. В состав оборудования также должны входить кнопки ручного разблокирования замков, устанавливаемые с внутренней стороны помещений, у дверей для  выхода из помещений, доводчики, датчики состояния дверей;

· источники вторичного электропитания замков с технологическими выключателями (кнопками) по цепи 12В, устанавливаемые в помещениях охраны.

Proxу- считыватели системы должны быть установлены:

· на двери главного входа;

· на входных дверях в помещения ДО со стороны лестничных клеток первого и второго этажей;

· на двери кассового узла;
· на двери ПЦО;

· на двери помещения ИБП.
Установить вызывные панели видеодомофонов:

· на двери главного входа в дополнительный офис;

· на двери входа в кассовый узел.

Установить переговорные устройства:

· для связи кассира с клиентом при каждой кассе.

6.3.4. Требования к программному обеспечению КИТСО

ПО АРМ рекомендуется строить на базе комплекта программного обеспечения АРМ оператора охранной сигнализации и контроля интегрированной системы охраны «ОРИОН», обеспечивая при этом:

· устойчивость к саботажу, защиту собственных аппаратно-программных ресурсов от несанкционированного сетевого и непосредственного доступа, манипулирования, копирования и т.д.;

· контроль состояния электропитания и корректное завершение работы АРМ при переходе на электроснабжение от собственного источника бесперебойного питания, с последующим восстановлением текущего перед выключением состояния;

· отображения на экране монитора АРМ цветного поэтажного плана объекта с указанием мест установки считывателей СКУД, извещателей СОТС, телекамер СОТ;

· масштабирования (до конкретного помещения с установленными в нем теми или иными техническими средствами безопасности) изображения;

· управления техническими средствами систем безопасности с графического плана объекта (постановка на охрану и снятие с охраны помещений и охранных зон, управление дверными комплектами СКУД);

· контроль и наблюдение за обстановкой на территории объекта;

· выдачи на экран монитора и регистрации тревожных событий (место тревоги, причина, видеоизображение на «тревожном» видеомониторе СОТ с места события);

· формирование и печать отчетов;

· контроль состояния  электропитания и корректное завершение работы АРМ при переходе на электроснабжение от собственного источника бесперебойного питания, с последующим восстановлением текущего перед выключением состояния.

· инсталляции интегрированной системы безопасности и ее составляющих, редактирование баз данных;

· восстановление работоспособности системы и отдельных ее составляющих при возникновении аппаратно-программных сбоев;

· контроль работоспособности и диагностику системы в целом и ее составляющих, а также отдельных основных узлов и блоков;

· регистрацию и ведение базы данных по всем системным событиям и действиям операторов АРМ.

7. ТРЕБОВАНИЯ К БЕЗОПАСНОСТИ ЭКСПЛУАТАЦИИ ТЕХНИЧЕСКИХ СРЕДСТВ
- устанавливаемое оборудование и сети комплекса должны быть безопасны для лиц, соблюдающих правила их эксплуатации;

- устанавливаемое оборудование и сети комплекса, устанавливаемые на территории Объекта, должны быть безвредны для здоровья лиц, имеющих доступ на территорию Объекта;

- устанавливаемое оборудование должно отвечать требованиям по электробезопасности по ГОСТ 12.2.006-87;

- электрическая прочность изоляции устанавливаемого оборудования должна соответствовать ГОСТ 12997-84;

- устанавливаемое оборудование должно отвечать требованиям пожарной безопасности по ГОСТ 12.2.007.0-75;

- допустимые уровни электромагнитных полей на рабочих местах должны отвечать требованиям ГОСТ 12.1.006-84;

- сопротивление заземления системы КИТСО должно быть не более 4 Ом;

- применяемое оборудование, его расположение и условия эксплуатации должны отвечать требованиям “Санитарных правил и норм ”.

Исполнитель  обязан представить (подтвердить) материалы сертификации оборудования системы на соответствие установленным нормам.

8.   ТРЕБОВАНИЯ К ПРОДОЛЖИТЕЛЬНОСТИ НЕПРЕРЫВНОЙ РАБОТЫ

Системы комплекса должны функционировать круглосуточно при нормальном питающем напряжении сети.

9.   ТРЕБОВАНИЯ К ПРОКЛАДКЕ КАБЕЛЬНЫХ ЛИНИЙ КИТСО

Проектирование структурированной кабельной сети при создании комплекса ТСО должно выполняться с учетом следующих требований:

- количество, расположение, комплектация и маркировка закладных устройств, информационных и электрических розеток должна быть определена на этапе проектирования и согласована с Заказчиком.

 - в реконструируемых помещениях предусмотреть кабельные вводы и другие устройства внутренней кабельной канализации с учетом 30% резерва для слаботочных систем и системы бесперебойного питания.

Линейная часть выполняется в соответствии с требованиями РД 78.145‑93 г. 

Кабельные линии проложить:

- в кабинетах с использованием имеющихся закладных устройств;

- открыто в технологических плинтусах (кабель-каналах);

- внутри зданий по существующим стоякам и каналам;

- за подвесным потолком в ПХВ-трубах, гофрошланге;

- в напольном покрытии в металлорукаве;

- по открытым участкам стен в электротехническом коробе;

- по наружной стене в металлических трубах (допускается в специализированном оцинкованном электротехническом коробе), по чердачным помещениям здания в металлорукаве (при необходимости уложить металлорукав в электротехнический короб).

- в грунте в металлорукаве и в гофротрубе. 

При необходимости предусмотреть расширение слаботочных стояков для прокладки кабеля.

10. ТРЕБОВАНИЯ К ЭЛЕКТРОПИТАНИЮ

Электропитание комплекса должно быть выполнено в соответствии с требованиями _______________ (системы комплекса - потребители особой группы 1-й категории).

Технические средства комплекса должны обеспечивать свои технические характеристики при работе от однофазной (трехфазной) электрической сети напряжением 220/380В промышленной частоты 50 Гц, при колебаниях напряжения в пределах от +10 до -15% и частоты 1 Гц.

Электропитание 220/380В должно подводиться к оборудованию комплекса из центральной электрощитовой через источники бесперебойного питания (ИБП), подключенные через автоматические выключатели. Все автоматы-выключатели должны иметь маркировку источника токопотребления. При пропадании основного электропитания переключение на резервное питание для КИТСО и возврат должны происходить автоматически, без нарушения работы всей системы.

Питание компьютеров должно осуществляться от специальной сети, в которой должны быть предусмотрены сетевые фильтры и источники бесперебойного питания. Максимальная потребляемая от сетей мощность определяется при разработке проекта. 

При прекращении энергоснабжения должна быть предусмотрена возможность функционирования системы от источников резервного питания в течение 24 часов СОТС и не менее 2 часов остальные системы.

При использовании в качестве источника резервного питания аккумуляторных или сухих батарей должна обеспечиваться световая индикация и/или звуковая сигнализация разряда батареи ниже допустимого предела с передачей извещения об этом. Заряд аккумуляторных батарей должен производиться автоматически.

Электропитание линейных извещателей и приборов охранной и тревожной сигнализации должно осуществляться постоянным током с напряжением 12 В (24 В) от стабилизированных источников питания (преобразователей). От них постоянный ток, через автоматические выключатели должен подводиться к приборам и извещателям по магистралям. Преобразователи подключаются к сети электропитания через ИБП.

Схема заземления оборудования КИТСО должна обеспечивать высокую помехозащищенность и помехоустойчивость аппаратуры. Должна обеспечиваться разводка сильноточных и сигнальных цепей заземления. Контуры заземления должны соответствовать требованиям, предъявляемым изготовителями аппаратуры КИТСО и выполняться отдельными шинами с подключением к общему вводу заземления, непосредственно у точки заземления.

11. ТРЕБОВАНИЯ К ОБСЛУЖИВАНИЮ И РЕМОНТУ

Обслуживание устанавливаемого оборудования и систем в целом должно производиться специально обученным персоналом. Периодическое регламентное обслуживание должно производиться не чаще одного раза в три месяца, за исключением случаев особо оговоренных в документации. Регламентное обслуживание в гарантийный период осуществляется в присутствии представителя Исполнителя, либо представителем Исполнителя в присутствии представителя Заказчика.

Исполнитель за время опытной эксплуатации систем обязан провести обучение сотрудников безопасности по эксплуатации и обслуживанию установленного оборудования.

Восстановление работоспособности системы осуществляется путем замены отказавших блоков, модулей, узлов и устройств на исправные без дополнительной или с минимальной настройкой не позднее:

- двух суток для стандартного оборудования;

- тридцати суток для нестандартного оборудования с момента уведомления об отказе Исполнителя.

12. ТРЕБОВАНИЯ К ВОЗМОЖНОСТИ МОДЕРНИЗАЦИИ КОМПЛЕКСА

Конфигурация комплекса и применяемое оборудование должны обеспечивать возможность наращивания систем за счет расширения аппаратной и программной частей без нарушения работоспособности смонтированного комплекса.

13. ТРЕБОВАНИЯ ПО ЭРГОНОМИКЕ И ТЕХНИЧЕСКОЙ ЭСТЕТИКЕ

Компоненты КИТСО должны отвечать требованиям технической эстетики и комфортности условий работы. Устройства управления должны размещаться таким образом, чтобы обеспечить удобство работы персонала и эстетичный внешний вид.

Оборудование систем должно быть размещено в стандартных металлических шкафах и корпусах, обеспечивающих удобный доступ к коммутационным разъемам и органам управления, регулировки и настойки, с учетом статистических характеристик основных антропометрических признаков человека (ГОСТ 12.2.049-80). Все блоки системы должны иметь необходимые поясняющие надписи.

Оборудование постов наблюдения должно размещаться в специализированных стойках, обеспечивающих удобство монтажа, эксплуатации и использования оборудования, а также отвечающей требованиям эргономичности.

14. ТРЕБОВАНИЯ К НАДЕЖНОСТИ

КИТСО должен обеспечивать возможность эксплуатации без постоянного присутствия обслуживающего персонала (кроме дежурных служб безопасности и охраны).

Срок службы оборудования, определяемый периодом морального и физического старения, не менее 7 лет.

Конструкции и габаритные размеры технических средств комплекса должны обеспечивать их транспортирование через типовые проемы зданий, а также удобство сборки, установки и монтажа на месте эксплуатации.

Подсистемы КИТСО должны строиться по модульному и блочно-агрегатному принципу и обеспечивать:

- взаимозаменяемость сменных однотипных составных частей;

- удобство технического обслуживания и эксплуатации;

     - контроле - и ремонтопригодность;

- доступ ко всем элементам, узлам и блокам, требующим регулировки или замены в процессе эксплуатации.

Конструкционные, электроизоляционные материалы, покрытия и комплектующие изделия должны обеспечивать:

- механическую прочность;

- требуемую надежность;

- безопасную работу в заданных условиях эксплуатации;

- долговременную читаемость надписей на клавишах, органах управления в течение всего срока эксплуатации.

Все аппаратные, программные средства и другие составные части системы, если это предусмотрено законодательством Российской Федерации, должны быть сертифицированы. Соответствующие сертификаты должны быть предъявлены с учетом графиков и этапов выполнения работ.

15. ТРЕБОВАНИЯ К ГАРАНТИЙНЫМ ОБЯЗАТЕЛЬСТВАМ

Исполнитель должен гарантировать работу проложенных коммуникаций и поставленной аппаратуры в течение одного года со дня сдачи КИТСО в эксплуатацию. В случае отказа отдельных компонентов КИТСО, Заказчик составляется Акт соответствующей формы и уведомляет об отказе Исполнителя. Исполнитель за свой счет и силами своих специалистов устраняет дефект.

16. ТРЕБОВАНИЯ ПО ЭЛЕКТРОМАГНИТНОЙ СОВМЕСТИМОСТИ

Совместимость технических средств КИТСО должна соответствовать ГОСТ Р 50009-92.

17. ТРЕБОВАНИЯ К СОСТАВУ ДОКУМЕНТАЦИИ

По окончании проектных работ Исполнитель предоставляет Заказчику 3 экземпляра документации на бумажном носителе и 1 экземпляр на CD.

В состав проектной документации должны входить следующие документы:

- ведомость рабочих чертежей;

- ведомость ссылочных и прилагаемых документов;

- пояснительная записка, включающая характеристику объекта и техническое описание систем;

- поэтажные планы с размещением элементов систем;

- схемы трасс кабельных коммуникаций систем на объекте;

- структурные схемы;

- схемы внешних соединений;

- схемы подключения оборудования;

- кабельный журнал;

- спецификации оборудования с ведомостью «горячего резерва» по системам;

- конструкторская документация на нестандартные изделия;

- кроссировочные таблицы шлейфов сигнализации;

- сметная документация.

По окончании монтажных и пусконаладочных работ Исполнитель предоставляет  Заказчику соответствующие Акты (об окончании монтажных и пусконаладочных работ, ввода в эксплуатацию и т.д.) и эксплуатационную документацию в составе:

- ведомость смонтированного оборудования;

- ведомость программного обеспечения;

- ведомость эксплуатационной документации;

- паспорта и технические описания составных частей системы и ПО, лицензии, сертификаты;

- руководство оператора;

- исполнительная документация;

- перечень работ по техническому обслуживанию систем, с указанием периодичности проведения работ.
Техническая документация на оборудование, входящее в систему, должно быть на русском языке.

18. ТРЕБОВАНИЯ ПО МОНТАЖУ

Монтаж аппаратуры систем должен быть выполнен в соответствии с документами:

18. РД78.145-93 МВД России;

19. Рекомендации МВД РФ Р 78.36.005-99, Р 78.36.002-99, Р 78.36.008-99.

Монтаж должен выполняться с минимальным нарушением интерьера помещений.

19. ТРЕБОВАНИЯ К КОНФИДЕНЦИАЛЬНОСТИ

При выполнении работ Подрядчик должен руководствоваться нормативными документами Российской Федерации и МВД РФ, регламентирующими вопросы сохранности сведений ограниченного распространения.

Документы, техническая документация, инструкции, если в них содержится информация, попадающая под ведомственный «Перечень сведений ограниченного распространения», должны ставиться Подрядчиком на поэкземплярный учет и иметь соответствующую ограничительную пометку «Для служебного пользования».

По окончании работ Подрядчик передает Заказчику все учтенные материалы, имеющие ограничительную пометку «Для служебного пользования», разработанные в ходе проектирования и внедрения КИТСО Объекта.

20. ДОПОЛНИТЕЛЬНЫЕ ТРЕБОВАНИЯ

Все сообщения программного обеспечения систем (за исключением системных) должны быть на русском языке.

В составе систем не должны использоваться операционные системы, запрещенные к применению; 

Дистрибутивные версии по всем программным продуктам должны поставляться на машинных носителях и иметь лицензии или сертификаты производителя на их использование.

Комплект поставляемого программного обеспечения должен обеспечить в случае необходимости полную переустановку систем силами сотрудниками Заказчика без участия специалистов Исполнителя.

21. ПОРЯДОК ПРИЕМКИ РАБОТ

Работа принимается после окончания опытной эксплуатации загруженного на проектную мощность комплекса ТСО, которая назначается приказом Заказчика в соответствии с « Программой и методикой испытаний». Продолжительность опытной эксплуатации не менее 5 рабочих дней.

Исполнитель предъявляет Заказчику отчетные материалы: рабочий проект и эксплуатационную документацию на системы Объекта.

По результатам рассмотрения отчетной документации и проведенных приемо-сдаточных испытаний комиссия оформляет следующие документы:

     - акты поставки и передачи Заказчику оборудования систем;

- акты завершения монтажных и пуско-наладочных работ;

- акты и протоколы автономных предварительных испытаний;

- акты и протоколы комплексных приемо-сдаточных испытаний с целью ввода систем в постоянную эксплуатацию.

Работа заканчивается подписанием Акта приемки КИТСО в эксплуатацию.

22. ПОРЯДОК ВНЕСЕНИЯ УТОЧНЕНИЙ, ДОПОЛНЕНИЙ И ИЗМЕНЕНИЙ

Дополнения, уточнения или изменения в настоящее Техническое задание могут вноситься по согласованию Сторон и оформляться в виде приложений и подписываться ответственными представителями Сторон.

Изменения к настоящим Требованиям оформляют дополнением или подписанным Заказчиком и разработчиком протоколом. Дополнение или указанный протокол являются неотъемлемой частью Требований.

Данные Требования действительны в течение трех лет со дня подписания.

